CERTIFICACAO
PCI-DSS

Transmita Credibilidade e Confiabilidade aos seus
clientes!




-
O que e PCI-DSS?

POR QUE PRECISO?

0 PCI-DSS foi criado pelas principais bandeiras de cartao, trata-se de um
conjunto de regras para gerar seguranca nas transacoes online, que devem
ser realizadas em ambiente seqguro.

Toda empresa que processa, transmite ou armazena dados de cartao
necessita da certificacao PCI-DSS para garantir seguranca aos dados de
cartao de seus clientes, afinal eles estao confiando 0s seus dados e buscam
tranquilidade e seguranca no momento da compra.
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Atenda aos requisitos
exigidos pelo PCI-SSC

POLITICAS E NORMAS DE SEGURANCA




e FIREWALL IMPLEMENTACAO E VERIFICACAO

« ESTABELECER O CONTROLE DE ACESSO

« CREDENCIAS DE ID

« MELHORANDO A SEGURANCA FISICA

e GERENCIAMENTO DE LOGINS E LOGS

« TESTE DE VARREDURA E PENETRACAO DE
VULNERABILIDADE

e POLITICA CORPORATIVA E DOCUMENTACAO

« PADROES DE CONFIGURACOES

e ASSEGURANDO OS DADOS

e TRANSMISSAO DE DADOS

e ATUALIZACOES DE ANTI-VIRUS

e ATUALIZACOES DE SOFTWARE

REQUISITOS PCI-DSS

Atenda aos

12 requisitos

exigidos pelo
PCi-DSS
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VARREDURAS DE
VULNERABILIDADES (ASV)

Scanner

EXIGIDO PELO PCI-DSS
TRIMESTRALMENTE
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A IT Impact Tecnologia ajuda voce a ficar a frente

dos criminosos cibernéeticos. Nosso mecanismo de
verificacao atualizado regularmente identifica
vulnerabilidades de rede externas para que VOCE possa
manter seus dados seguros.

Nossa politica e efetuar os testes de vunerabilidades a
cada meés, sao testes de atagues controlados, a varredura
de vulnerabilidades identifica os principais riscos, como
firewalls configurados incorretamente, riscos de malware,
vulnerabilidades de acesso remoto, portas abertas,
atualizacoes e acesso nao permitido .



PENTEST

Ideal para empresas que
processam acima de 300 mil
transagoes anuais com
cartao de crédito.
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Através do Pentest (teste de penetracao) identificamos a causa raiz
para economizar seu tempo e garantir que seus esforcos de seguranc¢a
de dados estejam focados nas areas certas, o que ajuda a eliminar
problemas futuros e fortalecer suas medidas preventivas de seguranca.

Analisamos o seu ambiente de rede e identificamos nao apenas
vulnerabilidades potenciais, mas também ameacas exploraveis atuais
que colocam sua organiza¢gao em risco.

Fornecemos relatoérios detalhados de ameacas e explicagoes passo a
passo sobre como eles obtiveram acesso ao sistema por meio de
vulnerabilidades exploraveis.




Conhec¢a os Niveis PCI

PARA CADA TIPO DE DEMANDA DE SUA EMPRESA,
UM TIPO DE NIVEL PCI-DSS

e S S ——

NIVEL 1 NIVEL 2 NIVEL 3 NIVEL 4

Para Empresas que Para Empresas que Para Empresas que Para Empresas que
processam o volume processam o volume de | processam o volume de processam o volume de
acima de 6 milhdes em milhdao a 6 milhdes de 20.000 a T milhao de até 20.000 transacoes
transagcoes com cartao transacoes com cartao transacoes com cartao com cartao anuais. Este
anuais. Este nivel e anuais. Este nivel é anuais. Este nivel é nivel nao requer de
necessario um auditor necessario realizar necessario realizar pentest ou auditoria em
OSA na empresa. pentest e apresentar pentest e apresentar sua empresa.
relatorios. relatorios.
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UM AMBIENTE TOTALMENTE CONTROLADO,
ATRAVES DE SUAS POLITICAS E NORMAS!
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Os dados de seus
clientes nao tem
preco!

E IMPRESCINDIVEL ELIMINAR OS RISCOS,
ACOES JUDICIAIS, PREJUIZOS FINANCEIROS
FE ATE MESMO O FECHAMENTO DE SUA
EFMPRESA POR NAQO CONSEGUIR ARCAR COM
AS PERDAS E MULTAS.

INVISTA NA CERTIFICACAO PCI-DSS, TRAGA
MAIS SEGURANCA AOS SEUS CLIENTES!
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Consultoria

SAQ (QUESTIONARIO) )
ASV (SCANNERS) /@

AOC (ATTESTATION OF COMPLIANCE) m




CREDIBILIDADE

Alavanqgue suas vendas com um ambiente
seguro, confianca em primeiro lugar!

SEGURANCA

Todo investimento € pouco pela seguranca

dos dados de seus clientes.
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. IMPACT

ENTRE EM CONTATO CONOSCO E SOLICITE UM ORCAMENTO!

o

o

N

(11) 3042-7272 )9 7127-8691 contato@itimpact.com.br
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